
Компетенции и опыт выполнения работ 
в области защиты информации 

АО «НИИ «Рубин»
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АО «НИИ «Рубин» - предприятие оборонно-промышленного 

комплекса, имеющее все необходимые лицензии для решения 

задач в области обеспечения информационной безопасности 

корпоративных и ведомственных объектов информатизации 

вне зависимости от их уровня сложности 

и отраслевой принадлежности. 



Задачи решаемые 
АО «НИИ «Рубин»
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Аудит 
информационной 

безопасности 
предприятий

Проведение работ по 
специальным исследованиям и 

специальной проверке всех 
видов технических средств

Проведение сертификационных 
испытаний программно-

аппаратных комплексов и 
специального программного 

обеспечения

Аттестация объектов 
информатизации на 

соответствие требованиям по 
безопасности информации

Проектирование и построение 
комплексных систем защиты 

информации информационных 
систем

Проведение работ по 
специальным обследованиям 

любых помещений

Монтаж серверного 
оборудования, линий связи, 
слаботочных сетей и систем 

контроля доступа



Инструментальный 
анализ 

защищенности 
информационной 
инфраструктуры 

Заказчика

Аудит информационной безопасности 
предприятий
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Сбор исходных данных 
об обрабатываемой 

информации

Сбор исходных данных об 
ИТ-Инфраструктуре

Сбор исходных данных о 
подсистеме обеспечения 

безопасности информации

Сбор исходных 
данных о персонале

Формирование предложений по совершенствованию системы обеспечения информационной безопасности 
информационных систем Заказчика



Проведение сертификационных испытаний 
программно-аппаратных комплексов и 

специального программного обеспечения
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Программное 
обеспечение 

Программное 
обеспечение

(Сертифицированное)



Проектирование и построение комплексных 
систем защиты информации 

информационных систем

1) Обследование 
и формирование 

требований к 
системе защиты

1) вы
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2) Разработка 
концепции и 
технического 

проекта системы 
защиты

• ы

3) Разработка 
рабочей 

документации

4) Внедрение 
системы 
защиты 

информации

5) Предварительные 
испытания 

6) Опытная 
эксплуатация 

7) Приёмочные 
испытания

8) Ввод системы 
в эксплуатацию

9) 
Сопровождение 
и эксплуатация 

системы



Проведение работ по СИ и СП всех видов 
технических средств
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Специальные исследования — комплекс 

действий, направленный на обнаружение 

потенциальных технических каналов утечки 

защищаемой информации с помощью специального 

контрольно-измерительного оборудования, в 

соответствии с нормативно-методическими 

документами ФСБ России и ФСТЭК России.

Специальная проверка — порядок действий, 

регламентированных требованиями нормативных 

документов ФСБ России, направленных на защиту 

технических средств, содержащих конфиденциальную 

информацию и сведения, относящиеся к 

государственной тайне.



Монтаж серверного оборудования, 
линий связи, слаботочных сетей и 

систем контроля доступа
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Аттестация объектов информатизации 
на соответствие требованиям по 

безопасности информации

Информация ограниченного распространения

информация не составляющая 
государственную тайну
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Требования приказов ФСТЭК России
№ 117, № 21, № 31, № 235, № 239

Информационные 
(автоматизированные) системы, 

защищаемые помещения

информация составляющая 
государственную тайну

Требования приказа ФСТЭК России
№ 025

Объекты вычислительной техники, 
выделенные помещения, средства 

изготовления и размножения 
документов



Проведение работ по специальным 
обследованиям любых помещений
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Центр мониторинга информационной безопасности (ЦМИБ) — это один из 
главных элементов защиты организации, представляющий собой интеграцию 
людей, процессов и технологий. Решаемой задачей  является непрерывное 
отслеживание угроз, их оперативное обнаружение и эффективное 
противодействие.

Оперативное выявление 
и реагирование на 

инциденты

Подключение к 

ЦМИБ АО «НИИ 

«Рубин»

Минимизация угроз и 
рисков информационной 

безопасности

ЦМИБ АО «НИИ «Рубин»



Опыт и компетенции 
АО «НИИ «Рубин»
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Спасибо за внимание

8 (812) 670 – 89 –89 194100, Россия, Санкт-Петербург, 
Кантемировская ул., 5

www.rubin-spb.ru
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